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2017-06-30 pastebėtas masinis elektroninių laiškų, imituojančių banko pranešimą, siuntimas tikslinėms 

institucijoms. Pranešime gavėjui siūloma „patvirtinti elektroninio pašto adresą“. Laiške taip pat 

pateikiama nuoroda į banko dizaino elementus kopijuojančią svetainę, kurioje naudotojai viliojami įvesti 

savo prisijungimo duomenis. Pagrobti naudotojų prisijungimo duomenys gali būti panaudoti piniginių lėšų 

pasisavinimui.  

Naudotojų gaunamo laiško pavyzdys. Jame imituojamas siuntėjas (bankas), viliojama/kviečiama „patvirtinti 
elektroninio pašto adresą“. Laiškai platinami iš įvairių, galimai pažeistų, pašto tarnybinių stočių, todėl siuntėjo IP 
adresas negali būti panaudotas kaip patikimas kompromitavimo indikatorius. Šiuo metu stebimuose pavyzdžiuose 
naudojama laiško tema „Budrus“, tačiau ji gali pasikeisti bet kuriuo metu (kaip ankstesnės laiškų bangos, 
imituojančios kito banko pranešimą, atveju). 
 

 
 
Laiške pateikiama nuoroda veda į klaidingai nukreipiančią svetainę, kuri aktyviai reaguoja į lankytojus (kai kuriais 
atvejais lankytojai nukreipiami į tikrąją banko svetainę). 
 

 
 
Svetainėje lankytojas verčiamas pateikti savo prisijungimo duomenis, kurie saugomi toje pačioje tarnybinėje 

stotyje, duomenys perduodami nešifruotu komunikacijos protokolu (http). Pagrobti naudotojų prisijungimo 

duomenys gali būti panaudoti piniginių lėšų pasisavinimui.  

 



 

 

 
Klaidinančios svetainės pavyzdys: 
 

 
 
 
Rekomendacijos: 

- Atlikti institucijos ar organizacijos perimetrą stebinčių saugumo priemonių įrašų peržiūrą (įvertinti ar 
naudotojams buvo siunčiami tokie pranešimai, įspėti naudotojus, kurie pateikė savo prisijungimo 
duomenis į klaidinančią svetainę). 

- Paskatinti naudotojus skubiai kreiptis į banką, jei duomenys buvo pateikti banko veiklą imituojančioje 
svetainėje.   

- Informuoti institucijos ar organizacijos naudotojus apie galimą pavojų ir paskatinti juos išlikti budriais, 
kritiškai vertinti gaunamus elektroninius pranešimus (paraginti atkreipti dėmesį į netipinius laiškus, vertimo 
klaidas tekste, keistus pasiūlymus, pastangas išgąsdinti arba sudominti sensacingais / asmeniui svarbiais 
įvykiais, nemokamomis paslaugomis ar dovanomis). 

- Blokuoti laiške pateikiamas nuorodas institucijos ar organizacijos perimetrą stebinčiose saugumo 
priemonėse. 
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