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Informacinis biuletenis ,, Banko laiSko imitacija“
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2017-06-30

2017-06-30 pastebétas masinis elektroniniy laiSky, imituojan€iy banko pranesima, siuntimas tikslinéms
institucijoms. PraneSime gavéjui siuloma ,patvirtinti elektroninio pasto adresg“. LaiSke taip pat
pateikiama nuoroda j banko dizaino elementus kopijuojancig svetaine, kurioje naudotojai viliojami jvesti
savo prisijungimo duomenis. Pagrobti naudotojy prisijungimo duomenys gali biiti panaudoti piniginiy lésy
pasisavinimui.

Naudotojy gaunamo laiSko pavyzdys. Jame imituojamas siuntéjas (bankas), viliojama/kvieCiama ,patvirtinti
elektroninio pasto adresg“. Laidkai platinami i$ jvairiy, galimai paZeisty, pasto tarnybiniy sto€iy, todél siuntéjo IP
adresas negali biti panaudotas kaip patikimas kompromitavimo indikatorius. Siuo metu stebimuose pavyzdziuose
naudojama laiSko tema ,Budrus®, taiau ji gali pasikeisti bet kuriuo metu (kaip ankstesnés laiSky bangos,
imituojancios kito banko pranesimg, atveju).

Mo DNE <info@dnb. k> IEsiysta:  Fri 6/30/2017 1:04 PM
Kopija:

Temna: Budrus
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Gerbiamas kliente |

Patvirlinkite elektroninio pasto adresg.
Prigijungti

DNB -

LaiSke pateikiama nuoroda veda j klaidingai nukreipianc€iag svetaine, kuri aktyviai reaguoja j lankytojus (kai kuriais
atvejais lankytojai nukreipiami j tikrgjg banko svetaine).
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Svetainéje lankytojas ver€iamas pateikti savo prisijungimo duomenis, kurie saugomi toje pacioje tarnybinéje
stotyje, duomenys perduodami neSifruotu komunikacijos protokolu (http). Pagrobti naudotojy prisijungimo
duomenys gali bti panaudoti piniginiy 1€Sy pasisavinimui.
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Klaidinancios svetainés pavyzdys:

& hiep//asiet.codelattice.comipicatimeline/new/login phplgkib0HYY O = C || 5 ONB bankas inteenete

English &‘

DNB

PIN kortele / Generatorius M. parasas E. parasas

Prisijungimo kodas |

D UK Demo versija

KAUPK ATEICIAI

NUO 1 EUR/D.
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Informacija tel - Lietuvoje 1608, uZzsienyje +370 5 239 3444
Klienty aptarnavimo centro darbo laikas
Privatems: 1.V 8.00.24:00, V1 8:00-20:00, VIl 9.00-16.00
Verslui: |-V 8:00 - 18:00
El pastas: inlod 1

© 2017. DNB bankas, Visos teisés saugomos

Rekomendacijos:

- Atlikti institucijos ar organizacijos perimetrg stebin€iy saugumo priemoniy jrasy perzidrg (jvertinti ar
naudotojams buvo siunciami tokie praneSimai, jspéti naudotojus, kurie pateiké savo prisijungimo
duomenis j klaidinancig svetaine).

- Paskatinti naudotojus skubiai kreiptis | bankg, jei duomenys buvo pateikti banko veiklg imituojancioje
svetainéje.

- Informuoti institucijos ar organizacijos naudotojus apie galimg pavojy ir paskatinti juos iSlikti budriais,
kritiSkai vertinti gaunamus elektroninius praneSimus (paraginti atkreipti démes;j j netipinius laiSkus, vertimo
klaidas tekste, keistus pasitlymus, pastangas iSggsdinti arba sudominti sensacingais / asmeniui svarbiais
jvykiais, nemokamomis paslaugomis ar dovanomis).

- Blokuoti laiSke pateikiamas nuorodas institucijos ar organizacijos perimetrg stebiniose saugumo
priemonése.

Nacionalinis kibernetinio saugumo centras
Kibernetinio saugumo ir telekomunikacijy tarnyba

prie Krasto apsaugos ministerijos

Silo g. 5A, LT-10322 Vilnius
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